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Abstract 
In recent years, mobile terminals such as laptops, smartphones, and tablets have become popular. Many 
users perform personal authentication on web services, applications, and online shopping. A variety of 
information is shared by mobile terminals. If the authentication information is leaked, there is a risk of it 
being used fraudulently. Therefore, it is important to improve the security of authentication in mobile 
terminals. 
Password authentication and biometric authentication are popular means of personal authentication, and 
are also used for authentication on mobile terminals. One of the weaknesses of knowledge authentication 
is the leakage of authentication information can be leaked when someone looks over another person’s 
shoulder in a public space such as train stations and cafes. One of the weaknesses of biometric 
authentication is that it is difficult to prevent identity theft by forging authentication information such as 
fingerprints, face, and iris. The information cannot be intentionally changed, it is difficult to deal with 
impersonation. In order to solve these weaknesses of authentication, this study focused on eye movement. 
Eye movements are considered to be highly robust against to look over another person’s shoulder because 
it is difficult for others to observe. In addition, eye movements can be reproduced intentionally by the user, 
the authentication information can be changed. We think that it is difficult to guess the authentication 
information if the user himself defines the eye movement used as the authentication information. 
In this thesis, this study proposes a personal authentication method using a personal authentication based 
on eye movement trajectory, that is the trajectory drawn by trajectory drawn by the user’s eye movement. 
The proposed method uses the trajectory defined by the user. The proposed method consists of two parts: 
(1) authentication based on the shape of the gaze trajectory and (2) authentication based on the drawing 
characteristics of the gaze trajectory. As the features used for authentication based on the shape of the eye 
movement trajectory, this study focused on the amount of change in the coordinate group data which is 
recorded in chronological order of the x and y coordinates when the eye movement trajectory is drawn. As 
the features used for authentication by drawing features, this study focused on the features that can be 
extracted from the eye movement (fixation and saccade). In addition, we use an error detection algorithm 
as the learning algorithm for the proposed method. Error detection is a method that learns only normal data 
and identifies unknown data as normal or error. The proposed method does not use other people's input data 
for learning because it is intended to be applied to mobile terminals owned by an individual. Therefore, we 
think that the error detection algorithm is an effective learning algorithm for the proposed method. 
The proposed method performed trajectory identification using features extracted from the coordinates 
data and an error detection algorithm to evaluate the accuracy of authentication based on the shape of the 
eye movement trajectory. The F-measure, FAR, and FRR of the One Class SVM are 0.87, 0.001, and 0.22. 
The F-measure, FAR, and FRR of the Isolation Forest are 0.68, 0.031, and 0.33. The F-measure, FAR, and 
FRR of Isolation Forest were 0.68, 0.031, and 0.33. The proposed method performed personal identification 
using fixation and saccade features and an error detection algorithm to evaluate the accuracy of 
authentication based on drawing features. The experimental results suggested that fixation and saccade 
features and Isolation Forest are effective. In order to improve the accuracy, the proposed method 
performed personal identification using the training data which was augmented with SMOTE, and Isolation 
Forest. In addition, a drawing guide was displayed during inputting data. As a result, the F-measure, FAR, 
and FRR were 0.92, 0.03, and 0.04. 
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タから抽出した特徴量による軌跡識別を行った．結果として，One Class SVM を用いた場合の F-
measure が 0.87，FAR が 0.001，FRR が 0.22 となった．Isolation Forest を用いた場合の F-measure
が 0.68，FAR が 0.031，FRR が 0.33 となった．実験結果から，視線軌跡の形状による認証に用い
る特徴量として座標群データ，学習アルゴリズムとして One Class SVM が有効であることが示
唆された．描画特徴による認証の精度評価のために，異常検知アルゴリズムを用いて注視とサッ
ケードによる個人識別を行った．実験結果から，描画特徴による認証に用いる特徴量として注視
とサッケードから抽出した特徴量，学習アルゴリズムとして Isolation Forest が有効であることが
示唆された．精度向上のために学習データを SMOTE により水増しして，Isolation Forest を用い
た個人識別を行った．また，データ収集の際に描画ガイドを表示した．結果として，F-measure が
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図 1 情報通信機器の保有状況の推移（文献[1]より引用） 
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個人認証の脆弱性を解決することを目的とした，知識認証に関する研究[2], [3], [4], [5], [6], [7]や
バイオメトリクス認証に関する研究[12], [13], [14], [15], [16], [17]が盛んに行われている．また，
覗き見に対して頑健な行動的特徴を認証に用いた研究として視線移動を認証に用いた研究があ
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置付けられる．システム情報科学の分野では，様々な認証システムにおける脆弱性を解決する認
証手法の提案を目的とした研究が数多く行われている[2], [3], [4], [5], [6], [7], [8], [9], [12], [13], 
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る．この研究では，EER (Equal Error Rate) と識別率によって精度評価を行っている．EER は，
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 スマートフォンの操作時の特徴を認証に用いた研究がある[16], [17]．Salem らはタッチスクリ
ーン端末で行う認証時のキーストロークを第 2の認証要素として用いている[16]．この研究では，
仮想キーボードを開発し，キーボード上で行う押下タイミングや位置などを特徴として用いて
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認証を行う研究がある[22]．De Luca らは，視線で PIN コードを入力する認証手法を提案してい
る[20]．この手法では，ディスプレイ上に表示されたキーパッドの数字を一定時間注視すること
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図 2 提案システム 
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d) 1 対 1 認証を想定した学習 
 
 これらの課題に対するアプローチを以下に述べる． 

























 課題 d に対するアプローチとして，異常検知アルゴリズムを用いる．異常検知とは，正常なデ
ータのみを学習し未知のデータを正常か異常か識別する手法である．認証方式として，本人のデ
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ータのみを学習し本人か否か識別する 1 対 1 認証と，登録されているユーザのうちの誰なのか
を識別する 1 対 N 認証がある．提案手法は個人が保有するモバイル端末に適用することを想定







表 1 視線計測デバイスの比較表 
Table 1 The comparison between different kinds of gaze tracking devices 




接触型デバイス × ○ × 
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(a) 定義した図形 (b) 座標群 (c) 軌跡画像 
図 3 収集したデータの一例 















る．細線化処理とは 2値画像を幅 1 ピクセルの線画像に変換する処理である．膨張処理を行うこ
とで，注視点の部分の幅が大きくなる．また，膨張処理を行った際，注視点や視線のブレにより
凹凸が生じる．それらの凹凸により形状が正しく推定されない可能性がある．そこで，膨張処理
後の軌跡の幅を統一するために細線化処理を行う．細線化処理とは 2 値画像を幅 1 ピクセルの
線画像に変換する処理である．膨張処理を行うことで，注視箇所の部分の幅が大きくなる．膨張
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 表 2 に，視線軌跡データに対して前処理を行った環境を示す． 
 
表 2 処理環境 
Table 2 Processing Environment 
PC，ソフトウェア 仕様 
CPU Intel Core i5 2GHz 















図 4 前処理を行った画像 
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 代表的な大域特徴として HoG (Histograms of Oriented Gradients) 特徴[28]，Haar-like 特徴[29]，














個ずつで計 120 個である．また，被験者は１名である．収集した視線軌跡に対し 3.5.3項で述べ
た前処理を行い軌跡画像に変換した．軌跡画像から HoG 特徴を抽出し，軌跡ごとに平均値を算
出した．HoG 特徴は対象画像から算出される 32 方向の輝度勾配をヒストグラム化した 32 次元





     
軌跡 1 軌跡 2 軌跡 3 軌跡 4 軌跡 5 軌跡 6 
図 5 軌跡一覧 
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図 6 軌跡ごとの HoG 特徴 
Fig. 6 HoG features by trajectories 
 
 図 6 より，水平方向を示す 9，25 付近の輝度勾配が高くなることで水平方向の直線が含まれ
ると考えられる．鉛直方向を示す 1，17付近の輝度勾配が高くなることで鉛直方向の直線が含ま
れると考えられる．軌跡 1 は水平方向の直線であり，軌跡 2 は鉛直方向の直線である．よって各
軌跡の方向に対応した輝度勾配が大きくなる．軌跡 3 から軌跡 6 は直線と転折を含む軌跡であ




























1 3 5 7 9 11 13 15 17 19 21 23 25 27 29 31
軌跡1 軌跡2 軌跡3 軌跡4 軌跡5 軌跡6
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 形状推定において考えられるノイズを平均座標群の x 座標と y 座標それぞれにおいて連続す
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図 7 被験者に描画を指示した図形 
Fig. 7 A trajectory that the subject was instructed to draw 
 
   
被験者 A 被験者 B 被験者 C 
図 8 各被験者の平均化した視線軌跡 
Fig. 8 Averaged eye movement trajectory for each subject 
 
 図 8 の平均化された視線軌跡もまた，座標群により構成されており，各座標を線で結んだも
のである．図 8 において，線が交差している部分は注視点である．図 8 の視線軌跡では，描画
中にどの部分で注視を行っているか，転折する際の角度，視線の散らばり具合（描画範囲）に個
人差が見られる．また，各被験者の 30回分の描画時間を平均した値を表 3 に示す． 
 
表 3 各被験者の平均描画時間 
Table 3 Average drawing time for each subject 
被験者 描画時間(s) 
被験者 A 4.91 
被験者 B 5.12 
被験者 C 3.59 
 





して，x 座標と y 座標の変化量を用いることを検討する．描画の開始から終了までのフレームを
分割し，連続した分割フレームに対する平均座標の変化量を用いる．転折は描画の方向が急激に
変わるため，x 座標や y 座標の変化量にも大きな変化が見られ，変化量の値から転折の角度を抽
出できると考える．また，注視点は視線が集中するため，座標の変化量が少なくなる．よって，
分割フレームの平均座標の間の変化量により転折の角度と注視点を抽出できると考える．平均
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座標の x 座標と y 座標に関する特徴量の次元数は，ともに分割数より 1少ない数となる．例とし
て，分割数が 20 の場合，x 座標と y 座標の変化量がそれぞれ 19次元であるため，合計で 38次
元となる．分割数が少ないと注視点や転折がスムージングされ，注視点や転折が抽出できないと
考える．よって，分割数を多くすることで注視点や転折の抽出が行いやすくなると考えられる． 





















 提案手法を用いて注視箇所が検出できているか予備分析を行った．提案手法を用いて 4 種の
軌跡の平均座標群データから注視を抽出した結果を表 4 に示す． 
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表 4 軌跡から抽出された注視 



















Personal Authentication Based on Eye Movement Trajectory   
22 
Master’s Thesis at Future University Hakodate 
 
表 5 局所的な特徴量の一覧 
Table 5 List of local features 
特徴量 
注視時間（最大値，平均） 
注視の x，y 方向の分散（最大値，最小値，平均） 





 1 対 1 認証を想定した学習 
 本節では提案手法における認証情報の学習方法について述べる． 
 本研究で想定する認証方式 
 本研究では，1 対 1 認証を想定する．認証方式として，1 対 1 認証と 1 対 N 認証がある．1 対
1 認証とは，本人のみのデータを学習し，認証の際に入力されたデータが本人か他人かの識別を




描画特徴による認証において 1 対 1 認証を行う． 
 
 1対 1認証を想定した学習アルゴリズムの検討 




One Class SVM と Isolation Forest を用いた研究がある[17]，[36]．One Class SVM（以下，OCSVM）
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Precision，Recall，Specificity，F-measure，FAR (False Acceptance Rate)，FRR (False Rjection Rate) 
である．Precision とは，本人であると予測されたデータの中で実際に本人であるデータの割合で
あり，式 (1) で定義される．Recall とは，実際に本人であるデータの中で本人であると予測され
たデータの割合であり，式 (2) で定義される．Specificity とは，実際に他人であるデータの中で
他人であると予測されたデータの割合であり，式 (3) で定義される．F-measure とは，Recall と
Precision の調和平均であり，式 (4) で定義される．FAR とは他人を誤って本人と識別する確率
であり，式 (5) で定義される．FRR は本人を誤って他人と識別する確率であり，式 (6) で定義





























Personal Authentication Based on Eye Movement Trajectory   
24 
Master’s Thesis at Future University Hakodate 
 視線軌跡の形状による認証に関する実験 
 HoG特徴を用いた視線軌跡の形状推定 
 HoG 特徴の視線軌跡の形状推定に対する有効性を調査するために軌跡画像から HoG 特徴を抽
出し，軌跡の分類を行った．実験に用いた軌跡は，3.5.5 項での予備分析に用いた軌跡と同様の
図 5 の軌跡である．データ数は各軌跡 20，合計 120 である．SVM を用いた 10-分割交差検証を
行い，Precision，Recall，F-measure による評価を行った．分類結果を表 6 に示す．また，表の右
下の太枠内は F-measure を示す． 
 
表 6 HoG 特徴を用いた分類結果 
Table 6 The classification result using HoG features 
 予測結果 
Recall 
軌跡 1 軌跡 2 軌跡 3 軌跡 4 軌跡 5 軌跡 6 
 






 20 0 0 0 0 0 1.00 
 
0 20 0 0 0 0 1.00 
 
0 0 9 4 5 2 0.45 
 0 0 2 13 5 0 0.65 
 
0 0 4 5 11 0 0.55 
 
0 0 4 1 2 13 0.65 
Precision 1.00 1.00 0.47 0.57 0.48 0.87 0.72 
 
 軌跡 1 と軌跡 2 の分類精度が 100%となった．また，軌跡 3 から軌跡 6 では，誤分類が見られ
た．図 6 より，これらの軌跡では転折を行う前後の線の方向が違うために HoG 特徴の違いが生
じている．そのため，転折を行う際に転折の方向にブレが生じてしまうと勾配方向が描画を指示
された軌跡とは異なるため，分類精度に影響を与えたと考えられる．また，軌跡 3 から軌跡 6 が
軌跡 1，2 へ誤分類されていない．転折が含まれることで描画方向が変わるため，輝度勾配も大
きく変化する．よって，転折が含まれない軌跡 1，2 の HoG 特徴の値と，転折が含まれる軌跡 3
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Random Forest による 10-分割交差検証により評価を行う．実験環境は 4.2.1項と同様の環境であ
る． 
 実験手順として，まず分割数ごとに F-measure を算出する．次に精度が最も高い分割数におい
て 4.2.1項の実験と同様に，Recall，Precision，F-measure を算出し評価を行う．分割数ごとの F-
measure の値を図 9 に示す． 
 
 
図 9 座標群を用いた分割数ごとの F-measure 
Fig. 9 F-measure for each number of divisions using coordinates data 
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表 7 座標群を用いた分類結果（分割数 : 5） 
Table 7 The classification result using coordinates data (Number of divisions : 5) 
 予測結果 
Recall 
軌跡 1 軌跡 2 軌跡 3 軌跡 4 軌跡 5 軌跡 6 
 






 19 0 0 1 0 0 0.95 
 
0 20 0 0 0 0 1.00 
 
0 0 20 0 0 0 1.00 
 1 0 2 19 0 0 0.95 
 2 1 0 0 17 0 0.85 
 
0 0 1 0 0 19 0.95 
Precision 0.86 0.95 0.95 0.95 1.00 1.00 0.96 
 
 表 7 より，軌跡画像を用いた分類実験と比べ，F-measure，Recall，Precision の値が高くなった．







 表 6 より，HoG 特徴を形状推定に用いた場合，軌跡 1，2 の分類精度が非常に高くなった．し
かし，軌跡 3 から軌跡 6 の分類精度が低くなり F-measure に影響を及ぼした．表 7 より，座標群








リズムが有効かを調査するために，異常検知アルゴリズムである OCSVM (One Class SVM) と
IForest (Isolation Forest) を用いて視線軌跡の形状識別を行った．本実験では，4.2.1項と 4.2.2項
の実験に用いたデータと同様のデータを用いる．10-分割交差検証を行い，Precision，Recall，
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Specificity，FAR，FRR，F-measure を用いて評価する．F-measure が最も高くなった分割数におけ
る識別結果を図 10 に示す． 
 
 
図 10 異常検知アルゴリズムごとの識別精度 
Fig. 10 Identification accuracies for each error detection algorithm 
 
 図 10 より，今回用いた異常検知アルゴリズムにおいて，OCSVM を用いた場合，IForest と比
較して F-measure，Precision，Recallm，Specificity が高くなった．また，FAR と FRR は低くなり





て F-measure が最高になった際の分割数は 3 であり，特徴量の次元数が分割数に伴い少なくなっ
たため，特徴量の値が類似し登録した形状の軌跡を誤って拒否したと考えられる．実験結果から，





Forest による 3-分割交差検証によって図 8 で示した被験者 A，B，C の分類を行った．被験者に




























F-measure Precision Recall Specificity FAR FRR
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表 8 重要度が高い順に並べた特徴量 
Table 8 Features in order of variable importance 
特徴量の名称 変数重要度 
x 座標の標準偏差 0.56 
x 座標の分散 0.30 
y 座標の標準偏差 0.23 
y 座標の分散 0.17 
描画時間 0.15 
x，y 座標の変化量 0 ~ 0.09 
 
 今回の実験では，視線軌跡の x 座標の標準偏差と分散が y 座標の標準偏差と分散より重要度が






る．図 11 に分割数ごとに算出した F-measure の値を示す． 
 
 
図 11 分割数ごとの F-measure 
Fig. 11 F-measure for each number of divisions 
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 大域的な描画特徴を用いた個人識別 
 描画特徴による認証に用いる特徴量の有効性を評価するために，One Class SVM と Isolation 
Forestを用いて個人識別を行う．各被験者 5名には図 7の図形を 30回描画するように指示した．
本実験に用いる特徴量は 4.3.1項で行った実験と同様の特徴量を用いる．また，分割数は 4.3.1項










表 9 異常検知アルゴリズムごとの識別精度 
Table 9 Identification accuracies for each error detection algorithm 
 One Class SVM Isolation Forest 
F-measure 0.35 0.42 
Precision 0.36 0.30 
Recall 0.50 0.81 
Specificity 0.49 0.43 
FAR 0.50 0.58 
FRR 0.50 0.19 
 
 One Class SVM を用いた際の識別結果として，F-measure は 0.35，Precision は 0.36，Recall は
0.50，FAR が 0.50，FRR が 0.50 となり，Isolation Forest を用いた識別結果として，F-measure は









による 10-分割交差検証を行い，被験者 5 名の分類を行った．各被験者に図 7 に示す図形を 30
回描画するように指示した．表 5 に個人分類に用いる局所的な特徴量を挙げる．これらの特徴
量を用いて分類を行い F-measure を算出し比較することで，分類精度の評価を行う．加えて，変
数重要度を算出することで，有効な特徴量を検討する．実験環境を表 10 に示す． 
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図 12 被験者に描画を指示した図形 
Fig. 12 A trajectory that the subject was instructed to draw 
 
表 10 実験環境 
Table 10 Experimental environment 
項目名 仕様 
CPU Intel Core i5 2.4GHz 





分類結果を図 13 に示す． 
 
 
図 13 個人分類の結果 
Fig. 13 A result of personal classification 
 
 局所的な特徴量を用いた方式の分類精度は，F-measure が 0.91，大域的な特徴量を用いた方式
の分類精度は 0.83 となり，分類精度が向上した．提案手法で抽出した注視とサッケードに関す
る特徴量は，冗長な情報が含まれていない．そのため分類精度が高くなったと考えられる． 






















Personal Authentication Based on Eye Movement Trajectory   
31 
Master’s Thesis at Future University Hakodate 
 
表 11 個人分類に用いた特徴量の変数重要度 







x 座標の標準偏差 1.99 0.56 
x 座標の分散 1.69 0.30 
x 方向のサッケードの最小速度 1.48 - 
x 方向のサッケードの平均速度 0.62 - 
描画時間 0.61 0.15 
x 方向のサッケードの最大速度 0.55 - 
y 方向のサッケードの平均速度 0.45 - 
y 方向のサッケードの最小速度 0.44 - 
y 座標の分散 0.36 0.17 
y 方向のサッケードの最大速度 0.35 - 
 
 表 11 より，サッケードに関する特徴量の変数重要度が高く，サッケードが分類に寄与してい













 異常検知アルゴリズムの提案手法への有効性を評価するために，One Class SVM と Isolation 








FAR，FRRそれぞれの平均を算出することで識別精度を算出する．識別結果を表 12 に示す． 
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表 12 異常検知アルゴリズムごとの識別精度 
Table 12 Identification accuracies for each error detection algorithm 
 One Class SVM Isolation Forest 
F-measure 0.61 0.73 
Precision 0.86 0.75 
Recall 0.49 0.75 
Specificity 0.97 0.91 
FAR 0.03 0.08 
FRR 0.51 0.27 
 
 One Class SVM を用いた際の識別結果として，F-measure は 0.61，Precision は 0.86，Recall は
0.49，FRR が 0.51 となり，本人を他人であると高確率で誤識別している．また，Specificity が
0.97，FAR が 0.03 となり，他人を高確率で拒否できている．Isolation Forest を用いた識別結果と
して，F-measure は 0.73，Precision は 0.75，Recall は 0.75，FRR が 0.27 となり，One Class SVM
と比較して本人を本人であると高確率で識別している．また，Specificity が 0.91，FAR が 0.08 と
なり，One Class SVM を用いた場合と比較し低くなっているため，比較的高精度で本人を受け入
れている．このような識別精度になった理由として，学習させる本人のデータが少なく，識別に
有効な学習モデルが作成できなかったと考えられる．よって，学習データのサンプル数を増やす
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図 14 ステップワイズ法による F-measure と特徴量の遷移 
Fig. 14 F-measure and features transitions by stepwise method 
 
 特徴量数が 11 の時に F-measure が 0.852 となり最大となった．この時の特徴量を表 13 に示
す．また，特徴量は追加した順を昇順としている． 
 
表 13 F-measure が最大の時の特徴量一覧 
Table 13 List of features when F-measure is maximum 
追加順 特徴量 
1 x 座標の標準偏差 
2 描画時間 
3 y 座標の標準偏差 
4 y 方向のサッケードの平均速度 
5 注視回数 
6 x 方向のサッケードの最小速度 
7 x 座標の注視の分散の最小値 
8 x 方向のサッケードの最大速度 
9 x 座標の注視の標準偏差の最小値 
10 y 座標の分散 
11 x 座標の分散 
 
























The number of features
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 SMOTE を用いて学習データ数を増やし，被験者 5名の個人識別を行う．提案手法に用いるデ
ータ数は各被験者 30 である．また，SMOTE により学習データの数を 30 から 120 へ増加し，実
験では，本のデータが 120，他人のデータが 120 とする．Isolation Forest を用いた 10-分割交差検
証を行い，F-measure，Precision，Recall，Specificity，FAR，FRR による評価を行う．実験の手順




評価を行う．識別結果を表 14 に示す． 
 
表 14 SMOTE の適用の有無による識別結果 
Table 14 Identification results with and without SMOTE 
 SMOTE無し SMOTE あり 
F-measure 0.73 0.88 
Precision 0.75 0.96 
Recall 0.75 0.82 
Specificity 0.91 0.99 
FAR 0.08 0.01 
FRR 0.27 0.17 
 
 SMOTE の適用が無しの識別結果は，4.2節で行った実験の Isolation Forest を用いた際の識別精
度と同様である．SMOTE を適用した際の識別精度は F-measure が 0.88，Precision が 0.96，Recall
が 0.82，FRR が 0.17 となり適用しなかった場合と比較して本人を高精度で識別している．また，
Specificity が 0.99，FAR が 0.01 となり，他人を高精度で拒否できている．学習データ数の増加識
別精度に寄与していると考えられる．実験結果から，SMOTE による学習データの増加が提案手
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 DTW (Dynamic Time Warping) 
 本研究では，ガイドが視線軌跡の描画に有効であるか調査をする分析を行う．有効性を調査す
るにあたり，ユーザが視線軌跡を再現できているかを分析する必要がある．そこで，分析に DTW 
(Dynamic Time Warping) を用いる．DTW とは，2つの時系列データの各店の距離を総当たりで
算出し最短となる距離を求める手法である[41]．DTW により，長さや周期の異なる時系列デー
タの類似度の算出が可能である．DTW を用いて求められる距離を DTW 距離と呼ぶ．データ長
が m の時系列データ X = (x1, x2,…xm) とデータ長が n の時系列データ Y = (y1, y2,…yn) の DTW距
離 D (x, y) は式 (7) で定義される．本研究では，DTW距離を用いてユーザが視線軌跡を再現で
きているか分析を行う． 
 
𝐷(𝑥, 𝑦) = 𝑑(𝑚, 𝑛),	
𝑑(0,0) = 0,	
𝑑(𝑖, 0) = 𝑑(0, 𝑗) = ∞ (7)	
𝑑(𝑖, 𝑗) = KL𝑥! − 𝑦"N
# +𝑚𝑖𝑛 O
𝑑(𝑖, 𝑗 − 1)
𝑑(𝑖 − 1, 𝑗)
𝑑(𝑖 − 1, 𝑗 − 1),
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(a) ユーザが描画する視線軌跡 (b) 画面上に表示するガイド 
図 15 ユーザが描画する視線軌跡と表示するガイド 
Fig. 15 Eye movement trajectory to be drawn by users and guide to be displayed 
 
 





表 15 被験者ごとの DTW距離 
Table 15 Dynamic time warping distances for each subject 
 ガイド無し ガイド有り 
被験者 A 9910 8187 
被験者 B 26803 10542 
被験者 C 8592 7389 
被験者 D 11864 5571 










 描画ガイドを用いて入力した視線軌跡による個人識別の精度評価のために，図 15 で示した軌
跡とガイドを用いてデータ収集を行った．収集したデータを用いて被験者 5名の識別を行った．
実験手順は 4.4.1項で行った実験と同様である．Isolation Forest を用いた 10-分割交差検証を行い，
F-measure，Precision，Recall，Specificity，FAR，FRR を用いて評価を行った．SMOTE による本
人データの水増しを行う数による F-measure の遷移を図 11 に示す． 
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図 16 水増し数による識別精度 
Fig. 16 Identification accuracies by number of augments 
 
 図 16 から，水増し後の本人データ数が 240 のときに F-measure が最大となった．このときの
F-measure，Precision，Recall，Specificity，FAR，FRR を表 16 に示す．図 16 において F-measure
が最大となった時に IForest のハイパーパラメータである contamination を変化させ，FAR と FRR
を算出した．contamination とはデータ中の異常なデータの割合を設定する値である．
contamination の変化による FAR と FRR を図 17 に示す． 
 
表 16 識別結果 
Table 16 A result of identification 
F-measure Precision Recall Specificity FAR FRR 
0.92 0.89 0.96 0.97 0.03 0.04 
 
 
図 17 FAR と FRR 
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で特徴量の検討を行った．軌跡画像の特徴量を用いた場合の F-measure が 0.72，座標群データを
用いた場合の F-measure が 0.96 となった．結果から座標群データの変化量が形状による認証に
有効な特徴量であることが示唆された．学習アルゴリズムの検討として，異常検知アルゴリズム
である One Class SVM と Isolatin Forest を用いて入力された視線軌跡から登録されたユーザか否
かの識別を行った．結果として，One Class SVM を用いた方の識別精度が高くなったため，One 
Class SVM が形状による認証における学習アルゴリズムとして有効であることが示唆された． 
 描画特徴による認証に用いる特徴量の検討として，大域的な特徴量と局所的な特徴量を用い
て被験者 5 名の個人分類を行った．大域的な特徴量である座標群の変化量を用いた場合の F-
measureが 0.83，局所的な特徴量である注視とサッケードの特徴を用いた場合の F-measureが 0.91
となり，描画特徴による認証において局所的な特徴量が有効であることが示唆された．描画特徴
による認証に用いる学習アルゴリズムの検討として，異常検知アルゴリズムである One Class 
SVM と Isolatin Forest を用いて 5名の被験者の識別を行った．One Class SVM を用いた際の識別
結果として，F-measure は 0.61，Precision は 0.86，Recall は 0.49，FAR が 0.03，FRR が 0.51 とな
り，Isolation Forest を用いた識別結果として，F-measure は 0.73，Precision は 0.75，Recall は 0.75，
FAR が 0.08，FRR が 0.27 となった．Isolation Forest を用いた方が高精度で識別できているため
描画特徴による認証に用いる学習アルゴリズムとして Isolation Forest が有効であることが示唆
された．しかし，識別精度が低いことが課題として挙げられた．そこで精度向上のために SMOTE
を用いて学習データの数を 30 から 120 へ水増しを行い，個人識別を行った．結果として，識別




measure が 0.92，FAR が 0.03，FRR が 0.04 となり FRR の低下をさせることができた．描画ガイ
ドを用いることが提案手法において有効であることが示唆された． 
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